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Цель доклада 

• Выявление задач информационной  

безопасности, решение которых требует  

отраслевого или государственного  

регулирования 

• в отличие от тех задач, решение которых  

осуществляется на уровне предприятий или  

коопераций. 



Государственная политика развития 

оборонно-промышленного комплекса  
Указ Президента РФ от 5 февраля 2010 г. № 146  

"О Военной доктрине Российской Федерации" п. 46.  

 

К задачам развития оборонно-промышленного  

комплекса относятся: 

... 

г) совершенствование системы гарантированного  

материально-сырьевого обеспечения производства и  

эксплуатации вооружения, военной и специальной  

техники на всех этапах жизненного цикла, в том числе 

отечественными комплектующими изделиями  

и элементной базой. 
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Правовые основы защиты информации  

в автоматизированных системах управления  

жизненным циклом изделий военного назначения 

При выполнении государственного оборонного заказа режим защиты  

информации устанавливается государственными уполномоченными  

органами в области защиты информации. 

Федеральная служба по техническому и экспортному контролю  

(ФСТЭК России) обладает полномочиями по обеспечению технической  

защиты информации некриптографическими методами,  

содержащей государственную тайну и иной информации  

ограниченного доступа. 
Согласно нормативным документам ФСТЭК, информация ограниченного 
доступа при ее обработке в автоматизированных системах, подлежит  
обязательной защите. 
Создание автоматизированных систем в защищенном  
исполнении регламентируется ГОСТ 51583-2014. 
АСУ ЖЦИ предприятий ОПК должны создаваться в соответствии с  
требованиями к автоматизированным системам в защищенном  
исполнении (АСЗИ). 
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Условие ввода в действие АСУ ЖЦИ 
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Этапы  создания 

Степень готовности  

к вводу в действие 



Основные факторы, определяющие облик  

АСУ ЖЦИ как АСЗИ: 

– особенности разработки Изделий (разработка  

распределена по структурным подразделениям или  

сосредоточена в обособленных подразделениях); 

– доля обрабатываемой секретной и сов.секретной  

информации в общем объеме; 

– выбор программных платформ средств обработки  

информации в АСУ ЖЦИ (сертифицированные/не 
сертифицированные); 

– необходимость передачи секретной и сов.секретной  

информации на производство; 

– территориальная распределенность АСУ ЖЦИ между  

площадками Предприятия и контрагентов. 
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Этапы создания АСУ ЖЦИ 
Создание АСУ ЖЦИ можно условно разделить на следующие стадии: 
 

Стадия 1 – Локальная автоматизация 
 

Внедрение различных средств разработки на АРМ предметных специалистов, участвующих в  

разработке изделий.  АРМ могут быть объединены в ЛВС, которая охватывает, как  правило,  

одно подразделение. 
 

Стадия 2 –Взаимодействие разных подразделений на одном Предприятии 
 

Объединение АРМ в ЛВС в пределах подразделения и организация взаимодействия ЛВС  

разных подразделений между собой. Как правило, создается корпоративная ЛВС, в которой  

действует единая ИТ-политика, и к которой подключается максимально возможное  

количество подразделений, участвующих в разработке изделий. 
 

Стадия 3 –Взаимодействие в рамках кооперационных цепочек 
 

Организация информационного обмена между АСЗИ нескольких участников взаимодействия 
(разных предприятий) в рамках кооперационных цепочек. Передача данных между АСЗИ  

разных участников может осуществляться как на носителях информации, так и по каналам 

связи с использованием криптошлюзов. 
 

Стадия 4 – Создание единого информационного пространства (ЕИП)  

Предприятия 
 

Осуществляется внедрение различных информационных систем (ИС) с целью автоматизации 
бизнес-процессов Предприятия, в том числе  ИС поддержки жизненного цикла изделий. 
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Характеристики, определяющие облик  

системы защиты  

Каждая стадия имеет определенный набор  

характеристик, определяющий облик системы  

защиты информации (СЗИ): 
 

1. Природа объектов/субъектов доступа. 

2. Количество доменов безопасности (ДБ).   
ДБ - совокупность активов и ресурсов, подчиненных 
единой политике безопасности (ГОСТ Р ИСО/МЭК 
18028-1-2008). (Единая среда разграничения доступа). 

3. Количество АСЗИ. 

4. Механизмы обмена данными между разными ДБ  
и АСЗИ. 

 

8 



Стадия 1. Локальная автоматизация 

На Предприятии функционирует множество  не связанных между собой АСЗИ.  

Каждая АСЗИ имеет собственный домен безопасности и систему разграничения            

доступа. 

ИБ обеспечивается использованием серийно выпускаемых сертифицированных  

средств защиты информации. 
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Ограничения ИБ при обмене данными между  

разными АСЗИ 
О б м е н  д а н н ы м и  м е ж д у  А С З И  т р е б у е т  

обязательного участия администратора  

информационной безопасности 
 

 

Причины возникновения ограничения: 

1.Каждая АСЗИ является отдельным доменом безопасности со своим 
пространством субъектов доступа. Каждая АСЗИ  

имеет собственную систему разграничения доступа (СРД),  

не пересекающуюся с СРД других АСЗИ. 

2.На импортированные файлы должны быть назначены  

права доступа в соответствии с действующей СРД. 

3.Право изменять правила разграничения  доступа  в соответствии с 
требованиями РД СВТ предоставляется только  

выделенным субъектам (администратору ИБ). 

Следствия ограничения: 

Невозможность реализации технологического цикла  

обработки информации, требующего большой частоты  

обмена данными или автоматического обмена. 

Пути обхода ограничения: 

Сертификация ППО по требованиям ИБ с интеграцией с СЗИ. 
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Высокие затраты на сопровождение системы  

защиты в условиях децентрализации 
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При большом количестве АСЗИ  
требуется большое количество  
сотрудников, задействуемых в  
администрировании средств защиты. 



Ограничения ИБ, связанные с разработкой  

программного обеспечения 
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Руководящий  документ «Автоматизированные системы.  

Защита от несанкционированного доступа к информации.  

Классификация автоматизированных систем и требования по  

защите информации» устанавливает следующие требования: 

– в АС  3 группы должны отсутствовать средства разработки и 

 отладки программ; 

– в АС 2 и 1 группы должны отсутствовать средства модификации 
объектного кода программ.  

Следствие ограничения: 

В аттестованных АС не должны использоваться средства  

разработки ПО. 
 

Пути решения:  

Уточнение нормативной базы по применению средств  

разработки и отладки ПО в АСЗИ. 



Ограничения ИБ, связанные с разработкой программного 

обеспечения 

Разработчики ПО имеют возможность  

обойти ограничения системы защиты.  

Значительно повышается риск НСД к  

защищаемой информации. 
 

Причина возникновения: 

Наличие у разработчиков ПО административных  

привилегий в ОС, необходимых для работы со  

средствами разработки и отладки ПО.  
 

Пути решения:  

1.Разработка ПО на виртуальным машинах (разработчик 
имеет права администратора только в ВМ). 

2.Использование терминальных решений (СВТ,  

задействованные в разработке ПО размещены в 
изолированном ЦОД, физический доступ к которому 
разработчикам ПО ограничен). 
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Стадия 2. Взаимодействие разных  

подразделений на Предприятии 

Организация информационного взаимодействия нескольких подразделений,  

участвующих  в разработке изделий, в рамках одной АСЗИ. 

 

Обмен данными в рамках одной АСЗИ не требует участия администраторов ИБ. 

 

Участники обработки информации - сотрудники разных подразделений,  

в том числе военной приемки; увеличивается территориальная распределенность. 

14 



15 

Причина возникновения:  

Различные типы средств защиты несовместимы между собой по формату  

атрибутов безопасности (дискреционные права, мандатные метки)  и форме  

представления имен пользователей. 

Следствие ограничения: 

Невозможно организовать взаимодействие нескольких подразделений в одной  

АСЗИ без участия администраторов ИБ. Требуется сегментация сети. 

 

Ограничение по применению разных типов СЗИ от НСД 

в одной АСЗИ 



Ограничения ИБ на ИТ-инфраструктуру АСЗИ  

Ограничения по применению средств  

виртуализации для АСЗИ с высоким  

классом защищенности (1В, 1Б) 
 

Причина возникновения: 

На рынке отсутствуют сертифицированные средства  

виртуализации и СХД,  обеспечивающие    гарантированную 
нейтрализацию угроз смешивания данных  

разных грифов (для ГТ).  

Смешивание данных возможно на СХД и на  

гипервизоре через выделяемые участки памяти. 

 

Следствие ограничения: 

Невозможность использования средств  

виртуализации  при создании АСЗИ с высоким  

классом защищенности (1В, 1Б). 

 

Пути решения: 

Требуется разработка и сертификация средств 

виртуализации и СХД, обеспечивающих нейтрализацию  

угроз смешивания данных разных грифов (для ГТ).  
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Ограничения ИБ на ИТ-инфраструктуру АСЗИ  
Ограничения по применению сетевых коммутаторов  

в качестве средств защиты в АСЗИ с высоким классом  

защищенности АС (1В, 1Б) 
 

Причина возникновения ограничения: 

На рынке существенно ограничен выбор серийно выпускаемых  

сетевых коммутаторов с функционалом VLAN, прошедших  

сертификацию по 2 и 3 уровням контроля отсутствия НДВ.   

Функционал VLAN требуется для логической сегментации ЛВС без  

изменения физической структуры. 
 

Следствие отказа от логической сегментации ЛВС:  

1.Невозможность разделения существующей ЛВС на сегменты, в 
которых осуществляется обработка разных категорий защищаемой 
информации. Необходимость  аттестации всей ЛВС по наивысшему 
уровню. 

2.Применение межсетевых экранов для сегментации ЛВС,  

приводящее к значительному сокращению пропускной способности 
ЛВС.  
 

Пути обхода ограничения: 

Организация сертификации коммутаторов по требованиям ИБ. 
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Ограничения ИБ на ИТ-инфраструктуру АСЗИ  

Ограничения по применению тонких клиентов  для 
АСЗИ с высоким классом защищенности АС (1В, 1Б).  
 

Применение тонких клиентов позволяет исключить: 

1.необходимость аттестации помещений в качестве  

хранилищ (при использовании несъемных носителей ). 

2.ежедневное получение и сдачу носителей в РСО. 

 

Причина возникновения ограничения: 

Для применения решений на тонких клиентах требуется  

сертификация программной части (BIOS, образ ОС тонкого клиента, 
брокер VM для VDI) по 2 и 3 уровням контроля отсутствия НДВ. 

 

Сертификации подвергается программная часть под конкретный 

 тип аппаратной конфигурации тонкого клиента. 

 

В связи с частым обновлением элементной базы и быстрым  

моральным устареванием программно-аппаратной части тонких  

клиентов сертификация не выгодна поставщикам оборудования. 
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Стадия 3. Взаимодействие в рамках кооперационных 

цепочек 
Организация информационного взаимодействия между несколькими участниками (в т.ч.  

разной ведомственной принадлежности). 
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АСЗИ каждого предприятия  
имеет собственную СРД,  

не пересекающуюся с СРД  

других Предприятий. 

 

Способы обмена данными: 

1.по каналам связи с  

использованием 
криптошлюзов. 

2.на носителях информации 
с информационно- 
удостоверяющими листами. 



Ограничения ИБ при взаимодействи между АСЗИ  

разных участников обмена 

Сложность организации взаимодействия разных  

предприятий при организации единого  

технологического цикла обработки информации 

Причины ограничения:  

1.Значительные организационные сложности в допуске  

пользователей к АСЗИ, принадлежащей другому 
юридическому лицу (в т.ч. разной ведомственной 
принадлежности). 

2.Сложность объединения двух аттестованных АСЗИ,  

принадлежащих разным юридическим лицам (в т.ч. разной  

ведомственной принадлежности) в одну АСЗИ. 

Следствия ограничения аналогичны второй стадии 
 

Способ обхода ограничения:  

1.Требуется уточнени нормативных  

требований, регламентирующих автоматизированный обмен 
данными между аттестованными АСЗИ. 

2.Требуется разработка и сертификация специализированного 
ПО, реализующего процедуры полностью 
автоматизированного обмена.  Данное ПО  должно 
обеспечивать передачу атрибутов безопасности  между СРД 
разных АЗСИ.  
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Стадия 4. Внедрение ЕИП на Предприятии 
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Внедрение различных ИС с целью автоматизации бизнес-процессов Предприятия,  

в том числе  ИС поддержки процессов жизненного цикла изделий (PLM, ERP, MES и др.) 

Осуществляется переход от обработки данных в виде файлов к обработке  

агрегированных данных (файлы и поля данных в БД).  В качестве объекта  

защиты появляется технологический процесс обработки информации. 



Источники ограничений ИБ при внедрении ИС  

поддержки процессов жизненного цикла изделий 
Источниками ограничений ИБ в  

АСУ ЖЦИ являются нормативные  

требования по защите информации 
и некоторые характеристики  

сквозного цикла проектирования 
ипроизводства изделий, к числу  

которых относятся:  

 

 

 

 

1.Высокая степень автоматизации всех  

этапов разработки-производства 
изделий. 

2.Использование единого источника  

данных для формирования всех видов  

документации на изделия. 

4.Обеспечение полной ассоциативности  

РКД, ТД, CAD и CAM-данных. 

2.Разработка и согласование всех видов  

документации в электронной форме. 
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СЗИ от НСД не обеспечивает защиту  

на прикладном уровне 

Применение серийно выпускаемых «навесных» средств защиты  

недостаточно для защиты PLM-, MES-, ERP-систем. 

 

23 

Без PLM-системы 

 

 

С использованием PLM-системы 

 

 

Файловый  
сервер 

Наложенное СрЗИ 
(SecretNet или Dallas Lock) 

Файловый сервер 

База данных 

Сервер PLM 

Наложенное СрЗИ 
(SecretNet или 

Dallas Lock) 

Поток данных, контролируемый   
наложенным СрЗИ 

Поток данных, требующий 
дополнительного контроля 



Реализация системы разграничения доступа 

в АСУ ЖЦИ 

В АСУ ЖЦИ данные обрабатываются 
и хранятся в базах данных различных  

информационных систем наряду с  

использованием файловых массивов. 

 

Средства разграничения доступа,  

встроенные в прикладное ПО  (PLM, 
ERP и др.) – это единственный  

элемент АСУ ЖЦИ, который может 

обеспечить разграничение доступа  

пользователей к информационным  

объектам агрегированной природы 
(файлы, связанные с полями БД). 
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Проблемы ИБ. Отсутствие широкой практики сертифиции  

прикладного ПО (PLM, ERP, MES и др.) по требованиям ИБ 

Источник ограничения:   

1. Ввод в действие АСУ ЖЦИ возможен после создания системы защиты информации и аттестации системы  

по требованиям безопасности информации. 

2. Все механизмы защиты должны соответствовать требованиям к установленному классу защищенности АС 
и их надежность должна быть подтверждена в форме сертификационных испытаний всех механизмов  

защиты, включая встроенные в прикладное ПО. 
 

Причина возникновения:  

Отсутствие  широкой практики сертификации ППО по требованиям безопасности информации. 
 

Следствия применения несертифицированного  ППО:  

1. Невозможность обработки информации разных грифов в одной информационной системе  
(PLM, ERP, MES и т.д.). 

2. Формальное отсутствие системы разграничения доступа в АСУ ЖЦИ. 

3. Сложности обеспечения юридической значимости документооборота. 
 

Способы обхода ограничения:  

1. Отказ от части элементов сквозного цикла (автоматизация только отдельных участков,  невозможность  

автоматизированной обработки полной информации об Изделии, невозможность перехода на электронный 

документооборот и др.). 

2. Реализация  сложных архитектурных решений (сегментация АСУ ЖЦИ, отказ от системы разграничения  

доступа и т.д.)  с целью выполнения требований ИБ. 

3. Доработка и сертификация ППО. 

 



Невозможность применения ППО импортной разработки 

по причине больших сложностей при его сертификации 
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Причина возникновения ограничения:   
1.  Для сертификации ППО (программных платформ АСУ  
ЖЦИ) и базового ПО (ОС и СУБД) требуются исходные коды. По 
сложившейся практике вендоры не предоставляют  
исходные коды. 
2. ФСТЭК России отказывает в сертификации импортного ПО для 
обработки ГТ в качестве СрЗИ. 
 

Следствия ограничения:  
1. Необходимость использования отечественного  
сертифицированного ППО и базового ПО. 
2.  Невозможность использования импортного ППО и  
базового ПО (ОС и СУБД), сертифицированного в качестве  
СрЗИ для создания системы разграничения доступа (ППО СРД).  
 

Необходимо отметить, что отечественное базовое ПО 
(ОС и СУБД) не обеспечивает необходимого уровня  
производительности и функциональности. 
 

Способы обхода ограничения:  
Отсутствие в АСУ ЖЦИ системы разграничения доступа (все  
пользователи имеют равные права доступа ко всей информации). 



Повышение грифа всей информации в АСУ ЖЦИ  

по максимальному грифу 

Источник ограничения:   

Обработка в АСУ ЖЦИ  большого объема данных,  
включая секретную и сов. секретную информацию. 
 

Причина возникновения:  

Использование в АСУ ЖЦИ несертифицированного 
ППО, не имеющего сертифицированной системы  

разграничения доступа к информации. 

 

Следствие ограничения:  

1. Необходимость создания нескольких АСЗИ в  

составе АСУ ЖЦИ (количество АСЗИ определяется 
количеством грифов). 

2. Сложности синхронизации и обеспечения  

единой логической структуры АСУ ЖЦИ. 

 

Пути обхода ограничения:  

Создание нескольких АСЗИ в составе АСУ ЖЦИ. 
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Ограничение, связанное с выгрузкой данных 

из БД с учетом их грифов 
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Ограничение возникает при взаимодействии  

нескольких ИС без мандатного разграничения 
доступа (МРД) при необходимости сохранения  

грифа передаваемой информации 
 

Причина возникновения:  

Отсутствие механизма мандатного разграничения 
доступа в ППО СРД. Невозможно определить гриф 
данных при  

выгрузке из ИС. 
 

Следствие ограничения:  

При отсутствии  МРД вся выгружаемая информация  

имеет гриф по максимальному уровню. 
 

Способы обхода ограничения:  

1. Отказ от автоматизированного взаимодействия  

информационных систем (передача бумажной КД и ТД). 

2.   Комиссионное понижение грифа данных. 
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Ограничения ИБ по обеспечению юридической значимости 

документооборота в АСУ ЖЦИ 
Источник ограничения: 

1. Необходимость разработки и согласования всех видов документации в  

электронной форме. 

2. Документация, обрабатываемая в АСУ ЖЦИ должна иметь статус  

подлинника. 
 

Причина возникновения:  

1. Отсутствие сертифицированных решений по применению электронной  

подписи в контуре ГТ. 

2. Для применения ЭП необходимо провести контроль корректности  

встраивания средств криптографической защиты (СКЗИ) в ППО СРД. 

3. Министерством обороны не предусмотрен прием документации в 
электронной форме как основной вариант приемки и сопровождения 
изделий. 

 

Следствие ограничения:  

1. Сложность перехода на разработку и согласование документации в  

электронной форме по всему изделию при наличии секретных документов. 

2.  Невозможность сократить трудовые и временные затраты на разработку в 
документацию и выпуск изменений. 

 

Способы обхода ограничения:  

1.  Отказ от юридически значимого документооборота в контуре ГТ. 

2. Каждое предприятие ОПК проводит контроль корректности встраивания в 
индивидуальном порядке. 

3. Применение сертифицированного ППО СРД в АСУ ЖЦИ. Разработчик  

проводит контроль корректности встраивания СКЗИ на этапе разработки ПО. 



Сложность обеспечения единой логической  

структуры АСУ ЖЦИ 
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Источник ограничения:  
Использование единого источника данных  
для формирования всех видов документации  
на Изделия. 
 
Причина возникновения:  
Невозможность объединения тематик  
различных подразделений в единой БД. 
 
Следствие ограничения:  
1. Необходимость создания отдельных  
сегментов АСУ ЖЦИ для каждого  
самостоятельного подразделения. 
2. Сложности синхронизации и обеспечения 
единой логической структуры АСУ ЖЦИ. 
 
Способ обхода ограничения:  
Оптимальное распределение ответственности 
по администрированию доступа к данным и  
обеспечение надежной изоляции данных. 



Ограничения методологического характера  

в АСУ ЖЦИ 
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Источник ограничения:  АСУ ЖЦИ должна обеспечивать высокую 
эффективность выполнения прикладных процессов в условиях ограничений,  
накладываемых требованиями ИБ. 
 

Причина возникновения: Методики выполнения прикладных процессов ЖЦИ с  
учетом применения мандатного принципа контроля доступа неизвестны. 
 

Следствие ограничения: Необходима разработка технологии обработки 
информации, удовлетворяющей требованиям ИБ. Технология обработки 
информации должна учитывать все механизмы ЗИ, встроенные в СВТ: мандатный и 
дискреционный  
принцип контроля доступа, идентификацию, регистрация событий и др. 
 

Пути обхода ограничения:  
1. Повышение грифа информации в АСУ ЖЦИ по максимальному уровню. 
2. Реализация  сложных архитектурных решений по созданию АСУ ЖЦИ с целью  
упростить технологию обработки информации, удовлетворяющую требованиям  
по ИБ. 
3. Доработка и сертификация ППО, разработка методик выполнения прикладных  
процессов ЖЦИ с использованием сертифицированного ППО . 



Выводы: 

1. При внедрении информационных систем поддержки жизненного цикла  

изделий для реализации механизмов защиты на прикладном уровне требуется  

применение средств защиты, встроенных в прикладное ПО, в дополнение к  

наложенным средствам защиты. 

2.    В настоящее время отсутствует широкая практика сертификации прикладного  

ПО по требованиям безопасности информации  (PLM, ERP, MES и др.). 

3. Создание АСУ ЖЦИ на базе несертифицированного ППО СРД возможно,  

но требует отказа от части элементов сквозного цикла проектирования- 

производства изделий для обеспечения соответствия требованиям ИБ. 

4. К наиболее существенным ограничениям, накладываемым на сквозной цикл  

проектирования-производства изделий,  при использовании  

несертифицированного ППО СРД относятся: 

– невозможность автоматизации всех участков разработки-производства изделий; 

– невозможность автоматизированной обработки полной информации об 
изделии(могут обрабатываться данные только уровня ДСЕ, а не ЭСИ на изделия 
верхнего уровня);  

– невозможность разработки и согласования документации в электронной форме. 
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Выводы: 

5. Сертификация прикладного ПО импортной разработки сопряжена с большими 

сложностями, что приводит к существенному снижению эффективности его 

использования для создания АСУ ЖЦИ. 

6. Ограничения ИБ, связанные с применением несертифицированного прикладного 

ПО, могут быть устранены при использовании отечественного ПО (PLM, ERP, MES и 

др.). Разработка прикладного ПО должна изначально проводиться с учетом  

нормативных требований по ИБ и его сертификации во ФСТЭК как СрЗИ.   

7. Системное ПО (ОС, СУБД) отечественной разработки, необходимое для  

функционирования прикладных программных комплексов АСУ ЖЦИ,  

не обеспечивает необходимого уровня производительности и функциональности.  

8.     В настоящее время существенно осложнено создание эффективных  

межведомственных или кооперационных распределенных АСУ ЖЦИ  

на базе систем, принадлежащим разным ведомствам/организациям. Это связано с 

необходимостью организации в одной АСЗИ совместной работы пользователей,  

являющихся сотрудниками разных организаци и неоходимостью создания АСЗИ  

на базе разных юридических лиц. 
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Выводы 
9.  Для решения вопросов по разработке и сертификации средств защиты  

информации, встроенных в прикладное программное обеспечение, необходимо 

уточнение требований к сертификации СрЗИ, в части интеграции различных 

механизмов ЗИ (встроенных в прикладное ПО и наложенных СЗИ) и в части 

применения системного ПО отечественной разработки. 

10.    К перспективному направлению можно отнести разработку единого формата  

атрибутов безопасности для протоколов сетевого обмена в рамках стандартизации 

процедур проектирования  АСУ  ЖЦИ. 

11. Требуется  уточнение требований по сертификации элементов  

ИТ-инфраструктуры в защищенном исполнении для АСЗИ с высокими классами  

защищенности.  К данным компонентам относятся: 

– сетевые коммутаторы с функционалом VLAN; 

– средства виртуализации и СХД; 

– решения на тонких клиентах. 
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