




1. CT3D: Структура 



1. CT3D: Структура 

С точки зрения пользователя: 
Совокупность детальных описаний процессов ЖЦИ: 
 конструкторского проектирования, технологической подготовки производства;  
 разработки, согласования и изменения технической документации; 
 ее регистрации и хранения в архивах, выдачи и абонентского учета; 
 передачи данных в системы управления ресурсами предприятия; 
выполняемых в использованием программного комплекса АСКОН. 

С точки зрения «автоматизатора»: 
Совокупность типовых проектных решений (ПО + методология) для создания АС 
управления инженерными данными и документами с использованием программного 
комплекса АСКОН. 

Является частью программы по созданию типовой информационной системы ядерного 

оружейного комплекса (ТИС ЯОК) в пилотной зоне ФГУП «РФЯЦ-ВНИИЭФ». В рамках 

программы выполняется более 20 проектов по нескольким направлениям: бизнес-

приложения (ERP, PM), системы промышленной автоматизации (CAD/CAM/CAE/PDM, 

MES), ИТ-инфраструктура, информационная безопасность.  

Типовая информационная система Ядерно-оружейного комплекса 
(ТИС ЯОК) 

 
 
 
 
 

CAD/CAM/CAE/PDM MES ERP СЭД Инфраструктура 
(ЛВС) 

 

Информационная 
безопасность 

 СУ НСИ ЦОД 



CT3D состоит из двух основных компонентов: 
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Методология применения CT3D 

Программный комплекс CT3D 

PDM CAD CAM CAE CAPP MDM 

Процессная модель 
Требования к 

результатам 
Терминология 

Конфигурация программных компонентов 



В рамках проекта по созданию CT3D нужно было решить две основные 

задачи: 

 

 

 

 

 

 

 

 

 

 

1. Создать прикладную часть CT3D: 

Разработка методологии применения программного комплекса;  

Конфигурирование и внедрение программного комплекса. 

2. Создать защищенное исполнение CT3D (для работы с ГТ):  

Встраивание СЗИ в прикладное ПО, сертификация прикладного ПО, 

корректировка методологии применения с учетом требований ИБ. 

1. CT3D: Задачи 



 

 

 

 

 

 

Выполнена 

 

 

1) Программный комплекс доработан и сертифицирован для 

применения в контуре ДСП  

2) Разработана методология применения программного Комплекса 

3) АС введена в эксплуатацию в контуре ДСП 

 

 

СТ3D: Прикладная часть 

1. Создать прикладную часть CT3D: 

Разработка методологии применения программного комплекса;  

Конфигурирование и внедрение программного комплекса. 



1. СТ3D: Методология применения 

Конструкторское и 

схемотехническое 

проектирование, 

расчеты и разработка 

КД 

Технологическое 

проектирование, 

нормирование и 

разработка ТД 



 

 

 

 

 

 

В процессе решения 

 

Цель: обеспечить применение программного комплекса в составе АСЗИ 

класса 1Б. Защиту информации в программном комплексе CT3D 

обеспечивает PDM-система (ЛОЦМАН:PLM). 

 

Необходимо: 

Встраивание в PDM-систему средств защиты информации 

Сертификация PDM-системы с встроенными СЗИ на соответствие РД НДВ 

Сертификация PDM-системы  с  встроенными СЗИ на соответствие ТУ 

 

Подробнее далее 

2. СТ3D: Работа с гостайной 

2. Создать защищенное исполнение CT3D (для работы с ГТ):  

Встраивание СЗИ в прикладное ПО, сертификация прикладного ПО, 

корректировка методологии применения с учетом требований ИБ. 



1. CT3D: Структура 



Взаимодействие 

посредством сетевых 

протоколов 





Эти потоки не контролируются наложенными СрЗИ НСД (Secret Net, Dallas Lock, ..) 



БД PDM 
СП, С, СС 

СУБД 



Клиентское и серверное ПО 

PDM-системы должно быть 

сертифицировано как СрЗИ 

на соответствие ТУ и РД НДВ 

по 2-му уровню контроля 

Механизмы СУБД не могут 

быть полностью исключены 

из алгоритма работы СрЗИ. 

Требуется сертификат на 

соответствие РД НДВ по 2-му 

уровню контроля 

Сертификаты: 

БД PDM 
СП, С, СС 

СУБД 



Альтернативы сертифицированному прикладному ПО (PDM): 

 

Вариант 1. Повышение грифа всей информации в БД до максимального. 

Равный доступ всех пользователей ко всей информации. 



Альтернативы сертифицированному прикладному ПО (PDM): 

 

Вариант 2. Если требуется разделить информацию в зависимости от 

степени конфиденциальности или тематических категорий, то создание 

множества экземпляров PDM-систем в соответствии с вар.1. 
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Трудности: 

 

1) Импортная СУБД в составе ПО  

2. СТ3D: Работа с гостайной 

СУБД Microsoft SQL Server 

непосредственно влияет на 

выполнение функций защиты 

информации в PDM. Вынести ее за 

пределы объекта оценки (в среду 

функционирования) нельзя.  

 

Значит она должна пройти 

сертификацию на соответствие РД 

НДВ, что означает необходимость 

предоставления исходных кодов для 

сертификации. 



Трудности: 

 

1) Импортная СУБД в составе ПО 

 

Варианты решения: переход на использование отечественных 

сертифицированных для работы с гостайной СУБД: 

- ЛИНТЕР Бастион; 

- PostgreSQL в составе Astra Linux Special Edition. 

 

Проблемы: 1) производительность под нагрузкой 
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Трудности: 

 

1) Импортная СУБД в составе ПО 

 

Варианты решения: переход на использование отечественных 

сертифицированных для работы с гостайной СУБД: 

- ЛИНТЕР Бастион; 

- PostgreSQL в составе Astra Linux Special Edition. 

 

Проблемы: 2) Надежность 

 

Работа в ходе исследований показала большое количество ошибок в 

работе СУБД. Разработчики оперативно устраняли их, однако для 

промышленного использования в масштабах ОПК это может быть крайне 

критичным. Нужны существенные ресурсы для оперативного выпуска 

обновлений, сервис-паков, сертификации обновленных версий, нужна 

инфраструктура технической поддержки. 
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Трудности: 

 

1) Импортная СУБД в составе ПО 

 

Варианты решения: переход на использование отечественных 

сертифицированных для работы с гостайной СУБД: 

- ЛИНТЕР Бастион; 

- PostgreSQL в составе Astra Linux Special Edition. 

 

Проблемы: 3) Готовность предприятий переходить на эти СУБД 

 

Для предприятий это дополнительные затраты на обслуживающий 

персонал, лицензии, поддержку и т.п. 
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Трудности: 

 

1) Импортная СУБД в составе ПО.  

 

Варианты решения: переход на использование отечественных 

сертифицированных для работы с гостайной СУБД: 

- ЛИНТЕР Бастион; 

- PostgreSQL в составе Astra Linux Special Edition. 

 

Текущее решение: 

Сертификация совместно c SQL Server 2014. 
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Вопросы к аудитории: 

 

Готовы ли вы переходить на отечественные/открытые программно-

аппаратные платформы? 

 

 

 

 

 

 

 

 

2. СТ3D: Работа с гостайной 

Astra Linux 

Special Edition 

Альт Линукс СПТ 

Синергия 

СУБД 

PostgreSQL 

СУБД ЛИНТЕР 

Бастион 

Эльбрус 

Факторы: 

- Стоимость владения 

- Квалифицированный персонал 

- Наличие прикладного ПО, драйверов 

устройств 

- Перспективы поддержки и развития 

Можно ли считать отечественные 

ОС на базе Linux отечественными 

с точки зрения целей 

импортозамещения? Каковы 

риски? 



Трудности: 

 

2) Технология выполнения прикладных процессов с учетом 

применения мандатного принципа контроля доступа неизвестна 

 

В условиях применения мандатного принципа контроля доступа, технология 

работы значительно изменяется. Появляются ограничения, негативно 

влияющие на эффективность выполнения процессов. 

2. СТ3D: Работа с гостайной 



2. СТ3D: Работа с гостайной 

 

 
Разработан прототип ЛОЦМАН:PLM со встроенными 

механизмами мандатного разграничения доступа (МРД). 

 

 

 

 

 

 

 

 

 

 



2. СТ3D: Работа с гостайной 

 

 
Разработан прототип ЛОЦМАН:PLM со встроенными 

механизмами мандатного разграничения доступа (МРД). 

 

 

 

 

 

 

 

 

 

 

Доступ к объектам системы определяется меткой 

конфиденциальности и уровнем допуска пользователя. 

Мандатная метка 



 

Выявлены ограничения в областях: 

- Нисходящее 3D-проектирование 

- Формирование отчетов по данным АСУ ЖЦИ 

- Работа с тематическими категориями информации 

- Работа с календарными планами работ 

- Процессы технологической подготовки производства 

- Процессы обмена данными между разными АСУ ЖЦИ (между PDM и ERP) 

 

Просто встроить мандатную модель Белла-Лападулы в PDM недостаточно. 

Необходим целый ряд дополнительных доработок для обеспечения 

эффективности прикладных процессов. Исследования в этой области 

необходимо проводить с привлечением разных предприятий ОПК. 

 

Подробнее далее  
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2. СТ3D: Работа с гостайной 

Архитектура 

подсистемы 

мандатного 

разграничения 

доступа: 



2. СТ3D: Работа с гостайной 

Информационные объекты в PDM: 



2. СТ3D: Работа с гостайной 

Пример. Нисходящее конструкторское проектирование изделий 



2. СТ3D: Работа с гостайной 

1 

Нисходящее проектирование изделий 

1.Описание процесса проектирования без использования МРД: 



2. СТ3D: Работа с гостайной 

2 

Нисходящее проектирование изделий 

1.Описание процесса проектирования без использования МРД: 
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Нисходящее проектирование изделий 

2. Описание процесса проектирования с использованием МРД: 

1 



2. СТ3D: Работа с гостайной 

Нисходящее проектирование изделий 

2. Описание процесса проектирования с использованием МРД: 

2 
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Нисходящее проектирование изделий 

Ограничения использования МРД: 

1) Полную компоновку можно разработать только в верхнем сеансе. Для постановки 

задач конструкторам составных частей с более низким уровнем 

конфиденциальности необходимо перезапустить CAD в сеансе с 

соответствующим уровнем конфиденциальности, в котором исходная компоновка 

недоступна для чтения. Чтобы создать компоновку составной части (как 

постановку задачи конструктору) нужно либо запоминать параметры с исходной 

компоновки, либо выводить их на бумажный носитель.  

 

2) Непроизводительные затраты времени на смену сеансов (для создания 

составных частей более низкого уровня, для прикрепления СЧ к изделию с более 

высоким уровнем) 

 

3) Неполная ассоциативность между компонентами 3D-модели с разными уровнями 

конфиденциальности. Например, при изменении формы или размеров отверстия 

в детали уровня **, сопряженная с ней деталь уровня * (например, Винт) или ее 

компоновка не может быть ассоциативно изменена. 

 

4) Невозможность проектирования составных частей с использованием 

(отображением) вышестоящих сборок (более высокого уровня 

конфиденциальности) в качестве контекста. 



2. СТ3D: Работа с гостайной 

Вопросы к аудитории: 

Актуально ли создание сертифицированных средств и методик МРД в 

PLM-системах для применения на предприятиях ОПК?  

Альтернатива - применение несертифицированных PLM при работе с 

Гостайной, значит: 

а) Максимальный допуск для всех разработчиков; 

б) Экземпляры инсталляций PLM, ERP и др. систем для разделения 

информации разного уровня, разных тематик; 

в) Методики понижения грифа для вывода информации из PLM-

системы (например, в производство, контрагентам). 

 

Насколько приемлема эта альтернатива для применения на постоянной 

основе? 

 



3. CT3D в защищенном исполнении. Планы 

2015 г. –  

1) сертификация для работы в АСЗИ класса 1Б версии 

ЛОЦМАН:PLM с дискреционным принципом контроля 

доступа; 

2) элементы управления потоками на уровне файлов в PDM 

(учет меток SecretNet при операциях с файлами в PDM); 

 

3) Разработку ТЗ на целевую модель с мандатным контролем 

доступа на уровне информационных объектов, с учетом 

проработки вопросов обеспечения эффективности выполнения 

прикладных процессов (конструкторское проектирование, ТПП) 

 

2016 г. – встраивание механизмов мандатного контроля доступа, 

сертификация для работы в АСЗИ класса 1Б. 

Планы: 



Контактная информация: Иван Трохалин, trokhalin@ascon.ru 
                                                            +7 (906) 279-36-34   

mailto:trokhalin@ascon.ru

