
  

Выполнение требований по защите 
информации при развертывании и 
эксплуатации автоматизированных 

систем управления данными об 
изделиях (АСУ ЖЦИ - PLM) 

на предприятиях ОПК

Часть 3



  

Повестка мероприятия:

Обмен опытом
для предприятий ОПК, регуляторов, 
разработчиков ПО

1

2

Обсуждение
Задач ИБ, возникающих при эксплуатации АСУ 
ЖЦИ военного назначения, в том числе задач, 
решаемых при интеграции систем управления 
инженерными данными и других информационных 
систем между проектными и производственными 
предприятиями;



  

Повестка мероприятия:



  

Повестка мероприятия:



  

Предыстория:

февраль 2015 года, декабрь 2016



  

Выводы экспертов:

1. В отношении АСУ ЖЦИ должен быть реализован 
комплекс мер защиты в соответствии с действующими 
законодательными и нормативными требованиями по 
защите информации. Ввод АСУ ЖЦИ в действие 
возможен после проведения аттестационных 
испытаний по требованиям безопасности информации

2. Вопросы информационной безопасности являются 
ключевыми при создании АСУ ЖЦИ для обработки 
информации ограниченного распространения на 
предприятиях ОПК.



  

Выводы экспертов:

3. Программное обеспечение АСУ ЖЦИ имеет ряд 
особенностей, определяющих проблематику 
обеспечения ИБ: использование промышленных 
СУБД, взаимодействие программных компонентов ПО 
посредством сетевых протоколов, высокая нагрузка

4. Существует ряд ограничений, связанных с 
выполнением требований по информационной 
безопасности, затрудняющих создание АСУ ЖЦИ на 
предприятиях ОПК. 

5. Необходима координирующая роль государства в 
целях консолидации знаний и усилий для разрешения 
указанных проблем



  

Вопросы для обсуждения на 
круглом столе



  

1. Каково ваше отношение к 
ОС Linux, как средству 

обеспечения ИТ-
импортонезависимости 
в промышленности РФ?

Вопросы для обсуждения на 
круглом столе



  

2.  Чего, на ваш взгляд, не хватает 
в промышленной политике 

государства в области 
ИТ-импортонезависимости?

Вопросы для обсуждения на 
круглом столе



  

3.  Есть ли, на ваш взгляд, 
существенные препятствия для 

выполнения предприятиями 
промышленности приказа ФСТЭК 

№31 от 28.02.2017? Если да, то 
какие?

Вопросы для обсуждения на 
круглом столе



  

4.  Какая форма государственной 
поддержки на ваш взгляд являлось бы 

стимулом для внедрения отечественного 
программного обеспечения 

(операционных систем, СУБД,  
инженерного, офисного 

и прикладного программного 
обеспечения). В чем по Вашему мнению 

должна заключаться данная 
государственная поддержка разработки и 

внедрения отечественного ПО?

Вопросы для обсуждения на 
круглом столе



  

5.  Ваше отношение к проекту 
создания под контролем 

государства единого 
импортонезависимого 

программного комплекса (CAD, 
ECAD, CAE/CFD, CAM, CAPP, PDM, 
ERP, MES) в ближайшие 5-7 лет?

Вопросы для обсуждения на 
круглом столе



  

4.  Как планируете читать 
электронные архивы САПР 

через 10 —  25 — лет? 

Вопросы для обсуждения на 
круглом столе
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