


  

ТИПЫ ИНФОРМАЦИОННЫХ СИСТЕМ И ТРЕБОВАНИЯ
К СЕРТИФИКАЦИИ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

Типы информационных
систем 

Государственные информационные
системы 

Значимые объекты критической
информационной инфраструктуры

Информационные системы
общего пользования

Информационные системы
персональных данных
Автоматизированные системы управления
производственными и технологическими
процессами.

3 кл 2 кл 1 кл

3 кат 2 кат 1 кат

II кл

4, 3 ур 2 ур 1 ур

3 кл 2 кл 1 кл

6 кл

6 ур

Классы защиты СЗИ

Уровни доверия

5 кл

5 ур

4 кл

4 ур
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ТРЕБОВАНИЯ ДОВЕРИЯ К ПРОГРАММНОМУ ОБЕСПЕЧЕНИЮ

Требования к разработке и производству средства:
требования к разработке модели безопасности средства
требования к проектированию архитектуры безопасности средства
требования к разработке функциональной спецификации средства
требования к проектированию средства
требования к разработке представления реализации средства
требования к средствам, применяемым для разработки средства
требования к управлению конфигурацией средства
требования к разработке документации по безопасной разработке средства
требования к разработке руководства пользователя средства
требования к разработке руководства администратора средства
Требования к проведению испытаний средства:
требования к тестированию средства
требования к испытаниям по выявлению уязвимостей и недекларированных
возможностей средства
требования к проведению анализа скрытых каналов в средстве
Требования к поддержке безопасности средства:
требования к устранению недостатков средства
требования к обновлению средства
требования к документированию процедур устранения недостатков и
обновления средства
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Уровень доверия№
п/п

Наименование требований к уровню доверия
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В ОС СН «Astra Linux Special Edition» применяется мандатная сущностно-ролевая модель управления Astra Linux Special Edition» применяется мандатная сущностно-ролевая модель управления 
доступом и информационными потоками (МРОСЛ ДП модель), разработанная учеными НПО 
«Astra Linux Special Edition» применяется мандатная сущностно-ролевая модель управления РусБИТех» в области прикладной математики и компьютерной безопасности.
Модель управления доступом ОС СН защищена патентом на изобретение № 2525481

Средства защиты ОС СН «Astra Linux Special Edition» применяется мандатная сущностно-ролевая модель управления Astra Linux Special Edition» проходят дедуктивную верификацию 
программного кода в Центре верификации Института системного программирования РАН.
Верификация организована как непрерывный процесс, являющий неотъемлемой частью жизненного 
цикла программного изделия

РЕАЛИЗАЦИЯ ТРЕБОВАНИЙ ДОВЕРИЯ К ПРОГРАММНОМУ 
ОБЕСПЕЧЕНИЮ ОС СН «ASTRA LINUX SPECIAL EDITION»ASTRA LINUX SPECIAL EDITION»

В ГК Astra Linux создана и эффективно функционирует инфраструктура, обеспечивающая разработку 
безопасного программного обеспечения с учетом положений ГОСТ Р 56939, выявление и устранение 
уязвимостей, а также доведение обновлений безопасности до потребителей, а сведений об уязвимостях 
до Банка данных угроз безопасности информации ФСТЭК России
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ОБЕСПЕЧЕНИЕ ДОВЕРИЯ К СЗИ
В ОС СН «ASTRA LINUX SPECIAL EDITION»ASTRA LINUX SPECIAL EDITION»

Угрозы 
конфиденциальности

Угрозы целостности Угрозы доступности

Утечка информации
с использованием
скрытых каналов

Установка и запуск
несанкционированного

программного обеспечения

Повышение привилегий,
вмешательство в функционирование

и изменения настроек СЗИ
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Требования безопасности 
ФСТЭК России к 

операционным системам
(2016 г.)

Требования безопасности 
ФСБ России к средствам 

защиты информации
(2018 г.)

Указания 8 Управления ГШ ВС 
РФ о применении в МО РФ
требований безопасности

ФСТЭК России к ОС (2018 г.)

СЗИ ОС СН

Мандатный 
контроль доступа

Динамический 
контроль 

целостности

Мандатный 
контроль 

целостности

Регламентный 
контроль 

целостности

Средства 
усиленной 

защиты памяти



  

ЭШЕЛОНИРОВАННАЯ ЗАЩИТА ИНФОРМАЦИИ
В ОС СН «ASTRA LINUX SPECIAL EDITION»ASTRA LINUX SPECIAL EDITION»

ЗАМКНУТАЯ ПРОГРАММНАЯ СРЕДА
ДИСПЕТЧЕР УПРАВЛЕНИЯ ДОСТУПОМ

ЯДРО ОПЕРАЦИОННОЙ СИСТЕМЫ

МАНДАТНОЕ УПРАВЛЕНИЕ ДОСТУПОМ

МАНДАТНЫЙ КОНТРОЛЬ ЦЕЛОСТНОСТИ

ДИСКРЕЦИОННОЕ И РОЛЕВОЕ УПРАВЛЕНИЕ ДОСТУПОМ

УПРАВЛЕНИЕ ДОСТУПОМ  В ПРИКЛАДНОМ ПО
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БЕСПЛАТНОЕ ТЕСТИРОВАНИЕ И СПРАВОЧНЫЙ ЦЕНТР
ОС СН  «ASTRA LINUX SPECIAL EDITION»ASTRA LINUX SPECIAL EDITION»
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wiki.astralinux.ruastralinux.ru/information Заявка на тестирование




