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1. Развитие встроенных средств защиты
информации

2. Развитие функциональных возможностей

3. Обеспечение совместимости с техническими
и программными средствами

4. Техническая поддержка и развитие
компетенций пользователей



  

Типы информационных
систем 

ТИПЫ ИНФОРМАЦИОННЫХ СИСТЕМ
И ТРЕБОВАНИЯ К СЕРТИФИКАЦИИ ПО
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Государственные информационные
системы 

Значимые объекты критической
информационной инфраструктуры

Информационные системы
общего пользования

Информационные системы
персональных данных
Автоматизированные системы управления
производственными и технологическими
процессами.

3 кл 2 кл 1 кл

3 кат 2 кат 1 кат

II кл

4, 3 ур 2 ур 1 ур

3 кл 2 кл 1 кл

6 кл
6 ур

Классы защиты СЗИ
Уровни доверия

5 кл
5 ур

4 кл
4 ур

 Развитие встроенных СЗИ



  

ТРЕБОВАНИЯ ДОВЕРИЯ К ПО 4

Требования к разработке и производству средства:
требования к разработке модели безопасности средства
требования к проектированию архитектуры безопасности средства
требования к разработке функциональной спецификации средства
требования к проектированию средства
требования к разработке представления реализации средства
требования к средствам, применяемым для разработки средства
требования к управлению конфигурацией средства
требования к разработке документации по безопасной разработке средства
требования к разработке руководства пользователя средства
требования к разработке руководства администратора средства

Требования к проведению испытаний средства:
требования к тестированию средства
требования к испытаниям по выявлению уязвимостей и недекларированных
возможностей средства
требования к проведению анализа скрытых каналов в средстве

Требования к поддержке безопасности средства:
требования к устранению недостатков средства
требования к обновлению средства
требования к документированию процедур устранения недостатков и обновления
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Уровень доверия№
п/п

Наименование требований к уровню доверия

 Развитие встроенных СЗИ



СЕРТИФИКАЦИЯ ОС СН «ASTRA LINUX SPECIAL EDITION»ASTRA LINUX SPECIAL EDITION»
ПО ТРЕБОВАНИЯМ ЗАЩИТЫ ИНФОРМАЦИИ
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 Развитие встроенных СЗИ



  

ОБЕСПЕЧЕНИЕ ДОВЕРИЯ К СЗИ
В ОС СН «ASTRA LINUX SPECIAL EDITION»ASTRA LINUX SPECIAL EDITION»
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 Развитие встроенных СЗИ

Угрозы 
конфиденциальности

Угрозы целостности Угрозы доступности

Утечка информации
с использованием
скрытых каналов

Установка и запуск
несанкционированного

программного обеспечения

Повышение привилегий,
вмешательство в функционирование

и изменения настроек СЗИ

Требования безопасности 
ФСТЭК России к 

операционным системам
(2016 г.)

Требования безопасности 
ФСБ России к средствам 

защиты информации
(2018 г.)

Указания 8 Управления ГШ ВС 
РФ о применении в МО РФ
требований безопасности

ФСТЭК России к ОС (2018 г.)

СЗИ ОС СН

Мандатный 
контроль доступа

Динамический 
контроль 

целостности

Мандатный 
контроль 

целостности

Регламентный 
контроль 

целостности

Средства 
усиленной 

защиты памяти



  

ЭШЕЛОНИРОВАННАЯ ЗАЩИТА ИНФОРМАЦИИ
В ОС СН «ASTRA LINUX SPECIAL EDITION»ASTRA LINUX SPECIAL EDITION»
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 Развитие встроенных СЗИ

ЗАМКНУТАЯ ПРОГРАММНАЯ СРЕДА
ДИСПЕТЧЕР УПРАВЛЕНИЯ ДОСТУПОМ

ЯДРО ОПЕРАЦИОННОЙ СИСТЕМЫ

МАНДАТНОЕ УПРАВЛЕНИЕ ДОСТУПОМ

МАНДАТНЫЙ КОНТРОЛЬ ЦЕЛОСТНОСТИ

ДИСКРЕЦИОННОЕ И РОЛЕВОЕ УПРАВЛЕНИЕ ДОСТУПОМ

УПРАВЛЕНИЕ ДОСТУПОМ  В ПРИКЛАДНОМ ПО



 

ПО В СОСТАВЕ ДИСТРИБУТИВА
ОС СН «ASTRA LINUX SPECIAL EDITION»ASTRA LINUX SPECIAL EDITION»
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 Развитие функциональных возможностей

СУБД

WEB - 
средства

Средства
электроннной
почты

Офисный
пакет

Средства контроля
функционирования

Средства 
мультимедиа

Средства резервного
копирования данных

Графические
редакторы



  

ВАРИАНТЫ ОРГАНИЗАЦИИ ДОМЕНА БЕЗОПАСНОСТИ 9

 Развитие функциональных возможностей

Домен на базе Samba DC
сегмент информационной системы,
совместимый с технологиями Microsoft





 

11

 Развитие функциональных возможностей

2. Сертифицированный диск со средствами разработки
 (более 7500 пакетов)

4. Пакеты ПО в формате deb

5. Специальное (разрабатываемое прикладное ) ПО

3. Сертифицированное покупное ПО



  

ПРОГРАММА ПОДДЕРЖКИ
ПРОИЗВОДИТЕЛЕЙ ОБОРУДОВАНИЯ

«ASTRA LINUX SPECIAL EDITION»HARDWARE READY FOR ASTRA LINUX SPECIAL EDITION»
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 Обеспечение совместимости с техническими и программными средствами

ПРОИЗВОДИТЕЛИ ОБОРУДОВАНИЯ 



 

ПРОГРАММА ПОДДЕРЖКИ ПРОИЗВОДИТЕЛЕЙ ПО
«ASTRA LINUX SPECIAL EDITION»SOFTWARE READY FOR ASTRA LINUX SPECIAL EDITION»
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 Обеспечение совместимости с техническими и программными средствами

ПРОИЗВОДИТЕЛИ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 



  

СОВМЕСТИМОСТЬ ОС «ASTRA LINUX SPECIAL EDITION»ASTRA LINUX»
С ОТЕЧЕСТВЕННЫМИ ПРОГРАММНЫМИ СРЕДСТВАМИ
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 Обеспечение совместимости с техническими и программными средствами

Антивирусы

ERP -
системы

Геоинформационные
системы

Справочно - 
правовые 
системы

СУБД

ГИС «ПАНОРАМА» ГИС «ГОРИЗОНТ»

DLP -
системы InfoWatch Traffic 

Monitor

Офисное
ПО



ПРИМЕРЫ РЕЗУЛЬТАТОВ ПРОГРАММЫ
«ASTRA LINUX SPECIAL EDITION»READY FOR ASTRA LINUX»
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 Обеспечение совместимости с техническими и программными средствами

https://astralinux».ru/news/



  

ТЕХНИЧЕСКАЯ ПОДДЕРЖКА ОС ASTRA LINUX 16

Техническая поддержка и развитие компетенций пользователей

https://astralinux».ru/support



  

WIKI БИБЛИОТЕКА   И   ASTRA ФОРУМ 17

Техническая поддержка и развитие компетенций пользователей

https://wiki.astralinux».ru/ https://forum.astralinux».ru/



  

УЧЕБНО-МЕТОДИЧЕСКИЕ И НАУЧНЫЕ ПУБЛИКАЦИИ 18

https://astralinux».ru/information/library/publications/

Техническая поддержка и развитие компетенций пользователей



  

АВТОРИЗОВАННОЕ ОБУЧЕНИЕ 19

Техническая поддержка и развитие компетенций пользователей

https://astralinux».ru/education/



  

СПАСИБО!

Андрей Борисов
ГК «Астра Linux»»

https://astralinux».ru


