
Единый подход оборонно-промышленных 
предприятий по категорированию объектов
критической информационной инфраструктуры



Мы — единственная компания на российском рынке, которая может с помощью 
собственных продуктов обеспечить полную защиту базовой ИТ инфраструктуры: 

конечных станций и серверов, периметра сети, современных виртуальных 
инфраструктур и мобильных устройств

Кто мы?

Продукты сертифицированы
ФСБ и ФСТЭК



Комплексный подход предприятий Ростех по защит КИИ



В единстве сила!

Аспекты комплексного подхода предприятий Ростех по защите КИИ

Существующая ИТ и ИБ 
инфраструктура 

• Разработка методик и подходов категорирования объектов 
КИИ

• Обеспечить совместимость с уже имеющимися 
информационными системами и сетью 

• Не мешать работе бизнеса
• Защитить бизнес

Информационные 
инциденты КИИ

• Регламентирование инцидентов
• Классификация и критичность инцидентов
• Реагирование на инциденты
• Отправка инцидентов в КЦОПЛ – НКЦКИ
• Ликвидация инцидентов и последствий

Регламенты, документы по 
КИИ

• Единые методические рекомендации
• Регламенты реагирования и ликвидации
• Шаблоны и алгоритмы действий
• Отстроенные процессы 



В единстве сила!

Аспекты комплексного подхода предприятий Ростех по защите КИИ

Ответственные 
сотрудники

• Квалификация сотрудников ИТ и ИБ
• Повышение знаний в области КИИ и ИТ
• Отстроенные процессы взаимодействия ответственных 

сотрудников и решений КИИ

Координация 
всех

• Создание координационного комитета по вопросам ИБ 
решениям  по ликвидации инцидентов

• Унификация и выбор общих решений ИБ по защите КИИ
• Совместимость имеющихся и новых решений ИБ

Единство

• Передать опыт одних другим
• Помочь тем кто сомневается
• Дать рекомендации и рабочие решения
• Выбрать компетентных партнеров
• Выбрать решения по ИБ
• Помочь внедрить



Наши решения

Платформа - АПКШ «Континент»
• UTM
• FW/VPN
• WAF
• СОВ
• TLS VPN
• JINN  Server/Client
• Сервер-Доступа и Континент-АП

АПМДЗ ПАК «СОБОЛЬ»
модуль доверенной 

загрузки

СЗИ ВИ VGATE 
защита виртуализации

Terminal - Терминальный клиент 
со встроенными средствами 

защиты информации

СЗИ от НСД Secret Net Studio и
Secret Net LSP

защита рабочих станций с серверов



Наши решения для защиты КИИ

3 категория 2 категория 1 категория
SECRET NET STUDIO

(СЗИ от НСД, Контроль устройств)

АПКШ Континент
(СКЗИ, МЭ)

vGate
(СЗИ ВИ)

+

Антивирус
SIEM

Сканер уязвимостей
Резервное копирование
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info@securitycode.ru
www.securitycode.ru

d.golovkin@securitycode.ru

mailto:d.golovkin@securitycode.ru

